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Nazwa przedmiotu
Sieci komputerowe [ST1AIR1>P0O13-SK]

Przedmiot

Kierunek studiow Rok/Semestr

Automatyka i robotyka 4/7

Studia w zakresie (specjalnosc) Profil studiow

- ogolnoakademicki

Poziom studiow Jezyk oferowanego przedmiotu
pierwszego stopnia polski

Forma studiow Wymagalnosc¢

stacjonarne obieralny

Liczba godzin

Wyktad Laboratorium Inne (np. online)
15 30 0

Cwiczenia Projekty/seminaria

0 0

Liczba punktéw ECTS

3,00

Koordynatorzy Wyktadowcy

dr inz. Pawet Pawtowski
pawel.pawlowski@put.poznan.pl

Wymagania wstepne

Wiedza: Student rozpoczynajgcy ten przedmiot powinien posiadac¢ podstawowg wiedze z technologii
informacyjnych, podstaw informatyki i elektroniki, systeméw mikroprocesorowych, materiatoznawstwa oraz
przetwarzania sygnatéw i informaciji. Umiejetnosci: Powinien posiada¢ umiejetno$¢ rozwigzywania
podstawowych problemow przy projektowaniu systemow informatycznych oraz umiejetno$é pozyskiwania
informaciji ze wskazanych Zrédet. Powinien rowniez rozumie¢ konieczno$¢ poszerzania swoich kompetencji
i by¢ gotowy do podjecia wspoétpracy w zespole. Kompetencje Spoteczne: Ponadto powinien przejawiac
takie cechy jak uczciwos$¢, odpowiedzialnosé, wytrwato$é, ciekawos$¢ poznawczg, kreatywnosé, kulture
osobistg, szacunek dla innych ludzi.

Cel przedmiotu

1. Przekazanie studentom wiedzy o budowie, projektowaniu, uzytkowaniu oraz administrowaniu sieci
komputerowych. 2. Rozwijanie u studentéw umiejetnosci rozwigzywania probleméw w zakresie realizacji
projektéw elementéw sieci komputerowych. 3. Ksztattowanie u studentow umiejetnosci pracy zespotowej
przy realizacji projektow.

Przedmiotowe efekty uczenia sie



Wiedza

1. ma uporzgdkowang wiedze w zakresie architektur komputeréw, systemoéw i sieci komputerowych oraz
systemow operacyjnych w tym systemow operacyjnych czasu rzeczywistego - [K_W9]

2. orientuje sie w aktualnym stanie oraz najnowszych trendach rozwojowych obszaru automatyki i robotyki -
[K_W21]

3. zna podstawowe komponenty sktadowe wspotczesnych sieci komputerowych oraz sposoby ich doboru
do wybranych zastosowan - [-]

Umiejetnosci

1. potrafi postugiwac sie technikami informacyjno-komunikacyjnymi - [K_U8]

2. potrafi oceni¢ przydatnos$¢ rutynowych metod i narzedzi stuzgcych do projektowania systemow
automatyki i robotyki oraz wybrac i zastosowac¢ wtasciwg metode i narzedzia - [K_U24]

3. potrafi zaprojektowac i zrealizowaé lokalng siec¢ teleinformatyczng (w tym przemystowg) przez dobor i
konfiguracje elementéw i urzgdzen komunikacyjnych (przewodowych i bezprzewodowych) - [K_U28]
Kompetencje spoteczne

1. jest gotow do krytycznej oceny posiadanej wiedzy;rozumie potrzebe i zna mozliwos$ci ciggtego
doksztatcania sie — podnoszenia kompetencji zawodowych, osobistych i spotecznych, potrafi inspirowac i
organizowac proces uczenia sie innych osob - [K_K1]

2. posiada $wiadomos¢ wazno$ci i rozumie pozatechniczne aspekty i skutki dziatalnosci inzynierskiej, w
tym jej wptyw na Ssrodowisko i zwigzang z tym odpowiedzialno$¢ za podejmowane decyzje - [K_K2]

3. posiada swiadomosc¢ konieczno$ci profesjonalnego podejscia do zagadnien technicznych, skrupulatnego
zapoznania sie z dokumentacjg oraz warunkami sSrodowiskowymi, w ktorych urzadzenia i ich elementy
moga funkcjonowac, przestrzegania zasad etyki zawodowej i poszanowania roznorodnosci pogladow i
kultur - [K_K5]

Metody weryfikacji efektéw uczenia sig i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Ocena formujgca:

a) w zakresie wykfadow:

na podstawie odpowiedzi na pytania dotyczgce materiatu oméwionego na poprzednich wyktadach,
b) w zakresie laboratoriéw:

na podstawie oceny biezgcego postepu realizacji zadan.

Ocena podsumowujgca:

a) w zakresie wyktadow weryfikowanie zatozonych efektow ksztatcenia realizowane jest przez:

i. ocene wiedzy i umiejetnosci wykazanych na tescie pisemnym wielokrotnego wyboru (20 pytan
testowych), 2 pytan wymagajgcych uzupetnienia tresci oraz zadania problemowego; na tescie student
moze uzyskac 30 punktdw, na ocene pozytywng musi zdoby¢ przynajmniej 16 punktéw,

ii. oméwienie wynikow testu,

b) w zakresie laboratoriéw weryfikowanie zatozonych efektéw ksztatcenia realizowane jest przez:

i. ocene przygotowania studenta do poszczegdélnych zajeé¢ laboratoryjnych (sprawdzian "wejsciowy") oraz
ocene umiejetnosci zwigzanych z realizacjg ¢wiczen laboratoryjnych,

ii. ocenianie ciggte, na kazdych zajeciach (odpowiedzi ustne) - premiowanie przyrostu umiejetnosci
postugiwania sie poznanymi zasadami i metodami,

iii. ocene sprawozdania przygotowywanego czesciowo w trakcie zajeé, a takze po ich zakohczeniu; ocena
ta obejmuje rowniez umiejetnos¢ pracy w zespole.

Uzyskiwanie dodatkowych punktéw za aktywnos¢ podczas zajec, w szczegolnosci za:

i. oméwienia dodatkowych aspektéw zagadnienia,

ii. efektywnos¢ zastosowania zdobytej wiedzy podczas rozwigzywania zadanego problemu,

iii. umiejetnos¢ wspotpracy w ramach zespotu praktycznie realizujgcego zadanie szczegdtowe w
laboratorium,

iv. uwagi zwigzane z udoskonaleniem materiatdw dydaktycznych,

v. wskazywanie trudnosci percepcyjnych studentow, umozliwiajgce biezgce doskonalenie procesu
dydaktycznego.

Tresci programowe

Program wyktadu obejmuje nastepujgce zagadnienia:
1. Wprowadzenie. Historia sieci komputerowych. Modele OSl1 i TCP/IP



2. Sygnaty i media, dostep do sieci, warstwy 1 i 2 modelu OSI

3. Projektowanie i dokumentacja sieci LAN

4. Komunikacja, protokoty, Internet Protocol v4, v6, podsieci, warstwa 3 modelu OSI.

5. Warstwy 4-7 modelu OSI

6. Sieci WAN, sieci bezprzewodowe, sieci Peer-to-Peer

7. Bezpieczenstwo w sieciach komputerowych: rodzaje atakéw, sciany ogniowe, serwery proxy, protokoty
SSL, HTTPS, IPSEC, algorytmy szyfrowania danych 3DES, RSA, certyfikaty, wirtualne sieci prywatne VPN
(virtual private network), zasady zabezpieczenh systemow, sieci i potgczen.

8. Sieci czasu rzeczywistego, sieci polowe, przemystowe sieci Ethernet, time sensitive networking (TSN),
standard OPC / OPC UA (Open Platform Communications Unified Architecture).

Zajecia laboratoryjne prowadzone sg w formie trzynastu 2-godzinnych ¢wiczenh odbywajgcych sie w
laboratorium, poprzedzonych 2-godzinng wprowadzajgcy sesjq instruktazowg na poczatku semestru i 2-
godzinng sesjg podsumowujgcg na koncu cemestru. Cwiczenia laboratoryjne realizowane sg przez zespoty
2-osobowe.

Program zajec laboratoryjnych obejmuje nastepujgce zagadnienia:

. Konfiguracja klienta sieci komputerowej w systemie operacyjnym

. Serwer poczty elektronicznej - instalacja, podstawy zarzgdzania

. Serwer poczty elektronicznej - bezpieczenstwo

. Projekt sieci LAN, zajecia praktyczne

. Projektowanie podsieci

. Symulator sieci komputerowej, podstawy konfiguracji urzadzen sieciowych
. Routing statyczny i dynamiczny

. Telefonia Voice over Internet Protocol (VolP)

. Sieci bezprzewodowe, konfiguracja routera

10. Wirtualne sieci LAN (VLAN)

11. Protokoty ARP (Address Resolution Protocol), DHCP (Dynamic Host Configuration Protocol)
12. Strumieniowanie danych przez sie¢ komputerowg

13. Urzadzenia IoT w sieci komputerowej

OCOoONOOTPR,WN -

Metody dydaktyczne

1. Wyktad: prezentacja multimedialna, prezentacja ilustrowana przyktadami podawanymi na tablicy,
rozwigzywanie zadan

2. Zajecia laboratoryjne: rozwigzywanie zadan w praktyce, programowanie urzgdzen, dyskusja, praca
zespotowa
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 75 3,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 50 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 25 1,00
laboratoryjnych/éwiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




